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€Y Lts SAUVEGARDES

Dans nos usages personnels ou professionnels, nous utilisons de nombreux appa-
reils numeériques pour créer et stocker des informations. Ces appareils peuvent

cependant s'endommager ou étre endommagés, entrainant une perte, par-
fois irréversible, de nos données. Afin de prévenir un tel risque, il est forte-
] ment conseillé d'en faire des copies pour préserver ces données a long terme.

G EFFECTUEZ DES
SAUVEGARDES REGULIERES
DE VOS DONNEES
En cas de perte, de vol, de panne, de
piratage ou de destruction de vos ap-
pareils numériques, vous perdrez les
données enregistrées sur ces supports.
Il peut s'agir de données auxquelles
vous accordez une importance parti-
culiere ou considérées comme essen-
tielles dans le cadre de vos activités
personnelles ou professionnelles (pho-
tos, vidéos, documents personnels ou
de travail, etc.). Ayez le réflexe de réa-
liser régulierement une sauvegarde de
vos données.

a IDENTIFIEZ LES APPAREILS
ET SUPPORTS QUI
CONTIENNENT DES DONNEES
Dans notre vie quotidienne,
nous utilisons un nombre
croissant  d'appareils
et de supports qui
enregistrent et
stockent nos
fichiers et nos

biles (smartphone),
disques durs, clés
USB, etc. Prenez le
temps de les
identifier.

Voici 10 bonnes pratiques a adopter pour gérer efficacement vos sauvegardes.

e DETERMINEZ QUELLES
DONNEES DOIVENT

ETRE SAUVEGARDEES
Il n‘est pas toujours possible ni néces-
saire de sauvegarder la totalité de ses
données. Sélectionnez donc les don-
nées a protéger, notamment celles qui
sont stockées sur vos appareils (dans le
disque dur de votre ordinateur ou dans
la mémoire de votre téléphone mobile).
Pour savoir si des données doivent étre
sauvegardées ou non, posez-vous les
questions suivantes: « quelles données
ne peuvent étre récupérées ailleurs en
cas de perte? », « quelles sont les don-
nées que je consulte régulierement ou
celles qui me sont le plus souvent de-
mandeées? ».

° CHOISISSEZ UNE SOLUTION
DE SAUVEGARDE ADAPTEE

A VOS BESOINS

Il existe des solutions gratuites ou
payantes qui répondent a différents
besoins. Identifiez-les et déterminez
quelles sont les fonctionnalités atten-

de vos fichiers en les copiant sur un
disque dur externe, une clé USB, etc.
Enfin, la plupart des systemes d’exploi-
tation proposent des fonctionnalités
de sauvegarde sur le support de votre
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choix ou sur un service en ligne. Si
vous avez des besoins particuliers, ren-
seignez-vous aupres de professionnels
ou de sites Internet spécialisés.

e PLANIFIEZ VOS
SAUVEGARDES

Lorsqu‘un fichier régulierement
mis a jour est perdu ou supprimé par
erreur, sa restauration dans sa version
la plus récente est nécessaire. La plu-
part des solutions de sauvegarde in-
tegrent une fonctionnalité permettant
de planifier la sauvegarde a échéance
réguliere. Veérifiez qu'elle est bien ac-
tivée et que la fréquence de vos sau-
vegardes est adaptée a vos besoins. Si
vous n’utilisez pas de solution dédiée,
réalisez des sauvegardes manuelles ré-
gulierement.

DIFFERENTS TYPES
DE SAUVEGARDES

« La sauvegarde compléte est une
copie de |a totalité de vos données.

données:  or- dues, l'espace de stockage requis et BOLEREINC] CRETEETL CHIE]

dinateurs,  ser- la facilité d'utilisation de la solution. JEURNEEUEIECIEIERelRlERe[VE
veurs, tablettes, Sachez qu'il est également possible [RESRISAISISICVRCRIEEIENEEEY
téléphones mo- de réaliser une sauvegarde manuelle [kl UUIEE

sauvegarde.

» La sauvegarde différentielle est
une copie compléte des fichiers qui
ont été créés ou modifiés depuis la
derniere sauvegarde complete.

AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION

SAUVEGARDES


https://www.interieur.gouv.fr/
https://www.ssi.gouv.fr/
https://www.cybermalveillance.gouv.fr/
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ET LE CLOUD,
DANS TOUT CELA ?

Des services en ligne, souvent
appelés « Cloud », offrent des
fonctionnalités de sauvegarde
de données. || existe des solu-
tions gratuites ou payantes en

fonction de la capacité de stoc-
kage souhaitée. Les fournisseurs
d’acces Internet (FAl) et des en-
treprises spécialisées proposent
ce type de service.

e DECONNECTEZ VOTRE
SUPPORT DE SAUVEGARDE
APRES UTILISATION

Sivous étes victime d’un virus comme
un rancongiciel et que votre sauve-
garde est connectée a votre ordinateur
ou au réseau de votre entreprise, elle
peut également étre affectée par le
programme malveillant qui pourrait la
détruire. Déconnectez votre support
de sauvegarde de votre ordinateur
ou de votre réseau informatique ou
mettez-le hors ligne lorsque vous ne
I'utilisez plus.

° PROTEGEZ VOS
SAUVEGARDES

Les risques de perte, de vol, de
panne, de piratage ou de destruction
peuvent également affecter vos sauve-
gardes. Protégez-les au méme titre que
vos données originales en effectuant,
par exemple, plusieurs sauvegardes de
vos données sur différents supports.
Conservez également une sauvegarde
dans un lieu différent de celui oU sont
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stockées les données originales pour
vous prémunir en cas de sinistre. Si
vous estimez que vos données sont
suffisamment sensibles pour les chif-
frer ou en limiter I'acces, ou si un regle-
ment vous y oblige, faites-en de méme
avec vos sauvegardes.

TESTEZ VOS SAUVEGARDES
°Parfois, le processus de sau-

vegarde ne s'effectue pas
correctement. Aussi, assurez-vous
régulierement que votre sauvegarde
fonctionne, par exemple, en la co-
piant dans le systeme original.

o VERIFIEZ LE SUPPORT
DE SAUVEGARDE

Tout comme les supports qui
permettent de stocker les données ori-
ginales, les supports sur lesquels sont
réalisées les sauvegardes peuvent étre
endommages. Vérifiez leur état, de
maniere a prévenir toute défaillance
ou panne. Soyez €galement vigilant
sur la durée de vie de votre support
car certains conservent les données
sur une durée plus ou moins longue.
Par exemple, la durée de vie moyenne
d’'un DVD gravé est de 10 a 15 ans.

SAUVEGARDEZ LES
@ LOGICIELS INDISPENSABLES
A L'EXPLOITATION
DE VOS DONNEES &
La défaillance d'un appareil entraine
non seulement la perte des données
produites par son utilisateur mais éga-
lement du systeme d'exploitation de
I'appareil comme MS Windows, iOS,
Android, et des logiciels qui y sont ins-
tallés. Si les données
sauvegardées sont
dépendantes d'un
systeme d’exploi-
tation, d'un logiciel

ou d’'une configuration particuliere,
sauvegardez vos données ainsi que
celles nécessaires a leur utilisation. Les
systemes d’exploitation récents pro-
posent des fonctionnalités de sauve-
garde du systeme qui permettent de
le restaurer. Reportez-vous a sa docu-
mentation pour plus d'information.

LEGISLATION
Professionnels, associations,
collectivités: tenez compte du
cadre juridique applicable.

Quelle que que soit leur nature,
vos sauvegardes sont soumises a
de nombreux régimes juridiques
au méme titre que vos données
originales. S’'agissant de données
personnelles, votre responsabilité
civile ou pénale peut étre
engagée en cas de manquement
avéré. De méme, le Reglement
Geénéral sur la Protection des
Données (RGPD) et la Loi
Informatique et Libertés sont
applicables.

Quelques textes :

e Loi n° 78-17 du 6 janvier 1978
relative a I'informatique, aux
fichiers et aux libertés - Article 34
o Article 226-17 du Code Pénal
(relatif au traitement et a

la protection des données
personnelles)

o Article 1242 du Code Civil
(relatif a la responsabilité civile
liée a un dommage causé a autrui)

m = destiné principalement aux professionnels
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